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みなさん、こんにちは。 KDDIスマホ・ケータイ安全教室講師の○○です。
今日は、ケータイ電話やスマートフォンの使い方について、皆さんと一緒に考えていき
たいと思います。よろしくお願いします。
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スマホやケータイは、通話、メール、インターネット、ゲーム、カメラなど、たくさん機能が
あって、とっても便利で、いろいろ楽しいことができますよね。

スマホの一番の特徴は、なんだと思いますか？常にインターネットに繋がっているとい
うことです。

皆さんもインターネットをよく使っているのではないでしょうか。
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家で

家でインターネットを利用しながら授業や宿題などをしたり、勉強で利用したりしている
かと思います。

また、自動運転や遠くにいながら診察ができる遠隔医療、自動翻訳、キャッシュ
レス決済など、インターネットを利用した様々なサービスも増え、利用している人
もいるのではないでしょうか。

皆さんにとって、大変身近なものかと思います。
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その一方で、使い方を間違えると大きなトラブルに巻き込まれたり、一生消えな
い傷を残してしまうこともあります。
ですから、上手に賢く、使いこなしていく必要がありますよ。

今日は、トラブルに巻き込まれることなく、インターネットを賢く使いこなしていくた
めに、
皆さんと同年代の人たちが実際に起こったトラブルを基にして作った動画を3本
用意してきました。

どんなトラブルがあるのか、そして、どういう使い方をするといいのかを一緒に考
えていきましょう。
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では、最初の動画です。
何が問題でどういう使い方をするとよいか、考えながら見てください。

動画には、インターネットに繋がるものの代表として「スマホ」がでてきます。パソ
コンやタブレット、ゲーム機や音楽プレイヤーも、同じものと思ってみてください
ね。
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はい、いかがでしたか？

いったい何が問題で、こんなことになってしまったのでしょう？

少しだけ、近くの人と、話してみてください。

（約20秒フリータイム）

7



Copyright @ 2025 KDDI Corporation. All Rights Reserved

（子供たちが考えている間、このスライドを表示しておいてください）
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では、振り返ってみましょう。

美樹は、見知らぬ人の投稿写真を自分のSNSに無断で投稿しました。

その内容は相手を馬鹿にした悪口と捉えられるものでした。
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自分の写真が無断で使われ、さらに悪口まで書かれていることを知ったルミエは、投稿
した美樹へダイレクトメールで抗議しましたが、らちがあかず。

許せない気持ちが強くなったルミエは、仕返しをしようと友だちに相談しました。
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そうしたところ、友だちのケンゾーは、勝手に投稿した美樹を特定。さらに、学校や所属
している部活、父親の会社などの情報も調べました。
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さらに友だちのユキヤは、美樹が投稿している写真を加工し、勝手に写真を使った使
用料を支払わせるための材料にしようと持ち掛けます。
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仕返しをしたいルミエは、美樹の情報と加工した写真で使用料を要求し、呼び出します
。おどしですね。
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結局、コンビニの店員が騒ぎに気が付き、お金を払うことはありませんでしたが、

もし、助けがなかったらどうなっていたでしょうか。脅しが続いていたかもしれませんね
。また実際に脅されたうえ、殺害されたという事件も起きています。
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インターネットの世界は 誰でも投稿した内容を見ることができます。

また名前や顔を伏せて投稿することが多いです。

そのために、無断で写真を使ってもわかるわけない、強いことを言っても大丈夫、と思
いがちです。

そうなると発言や行動がエスカレートしやすくなります。
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ですが、投稿した人や投稿内容はすぐに特定することができます。

嫌な思いをしたり、被害にあった人が訴えることもあります。つまり犯罪になる可能性
があります。

今回の動画では、脅迫したルミエは、罰せられる可能性がありますが、

美樹も、無断で画像を使用し悪口と捉えられる投稿をしたことで訴えられる可能性があ
ります。

＜参考_インターネット上での画像の無断使用に関するトラブル＞
著作権侵害：他人が撮影した写真や画像を無断で使用することは著作権侵害となり、
損害賠償請求や刑事罰の対象となる可能性があります。

1.肖像権侵害：自分の容姿や姿態を無断で撮影・公開されることは肖像権侵害となり、
特に不名誉な形で使用された場合は深刻な問題となります。

2.プライバシー権侵害：私生活に関する情報を無断で公開することはプライバシー権侵
害となり、画像に写っている人物が特定できる場合は特に問題となります。

これらの権利侵害に対する対処法としては、各SNSの運営会社への通報、発信者情報
開示請求、損害賠償請求などがあります。

16



Copyright @ 2025 KDDI Corporation. All Rights Reserved

これは実際のトラブル内容です。（1行目~４行目を読み上げる）
動画拡散や無断投稿でのトラブルとともに、脅迫メールの送付で書類送検される事件
も多く発生しています。
いずれもバレないだろうと思った、ストレスを解消したかったと答えているそうです。

(参考）
・１行目 性的動画を拡散、高校の元同級生の女性らに賠償命令（プライバシー権の
侵害、児童買春・児童ポルノ禁止法違反容疑で書類送検）

https://www.asahi.com/articles/ASN3T6GCJN3TOIPE01F.html

女性教諭を中傷する動画をSNSに投稿…15歳の男子中学生を逮捕 “名誉棄損”の疑い
、12歳の男子生徒も共謀か

https://newsdig.tbs.co.jp/articles/-/1562660

https://newsdig.tbs.co.jp/articles/-/1564089?display=1

・2行目 2024年旭川市で17歳の女子高校生が殺害される。

https://www.uhb.jp/news/single.html?id=43269

https://ja.wikipedia.org/wiki/%E6%97%AD%E5%B7%9D%E5%A5%B3%E5%AD%90%E9%
AB%98%E7%94%9F%E6%AE%BA%E4%BA%BA%E4%BA%8B%E4%BB%B6

・3行目 12月アドバイザーレポート

東京・池袋の乗用車暴走事故で妻子を亡くした松永拓也さんに脅迫メールを送ったと
して、警視庁が中学３年の１４歳の女子生徒を東京地検に書類送検した。
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・4行目 芦屋の中３男子生徒、弁護士名指しし脅迫メール９０００通「殺害予告するとス
トレス解消」 電子計算機損壊等業務妨害容疑

https://www.yomiuri.co.jp/national/20240312-OYT1T50239/
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ネット上にあるすべての情報を許可なく利用できるわけではありません。

また勝手に撮影された、利用されたことで嫌な思いをする人がいる可能性もあります。

ですから、気軽に投稿するのではなく、見た人が嫌な気持ちにならないか、「本当に投
稿していいか」考えてみましょう。

そしてお金を要求されるがままに、直接会いに行くのも良くないですよね。トラブルにな
ったときや困ったときは、まずは信頼できる大人に相談してほしいと思います。
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今回の動画では、許せない気持ちが抑えられず、友だちと一緒に脅しに発展していき
ました。

腹立たしい気持ちは分かりますが、感情がエスカレートする前に、まずは冷静になって
、「本当に正しい行動はなにか」を考えなければなりません。
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このようなトラブルにならないためのポイントです。

動画・画像やSNSなどは、正しく使えば楽しく、便利なものですが、使い方次第で、大き
なトラブルになる可能性があります。
面白そうだからと言って、許可を得ず安易な投稿はしないことです。
そして、たとえ悩みやストレスを抱えていたとしても、その辛さから逃れるために、SNS
で悪口を書くなど、他者を傷つけていいことにはなりません。
相手に面と向かって言えない言葉や行動は、ネット上でも使うべきではありませんね。

送信ボタンを押す前に、一時の感情に任せた軽い気持ちでの投稿で、誰かに迷惑をか
けることはないのか、
重大な結果を招く可能性はないのか、しっかり自問自答し、行動していきましょう。
。
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では、次の動画です。
何が問題でどういう使い方をするとよいか、考えながら見てください。
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はい、いかがでしたか？

いったい何が問題で、こんなことになってしまったのでしょう？

少しだけ、近くの人と、話してみてください。

（約２０秒フリータイム）
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（子供たちが考えている間、このスライドを表示しておいてください）
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では、振り返ってみましょう。

お祭りや、SNS、動画、ゲーム、それぞれいろいろなことを楽しんでいました。
「楽しいこと」「好きなこと」は、人それぞれ違いますよね！
自分の時間を、自分の好きなことに使うのは、素敵なことですね。
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でもアイは、みんなと一緒にいる時にも、

SNSに投稿するためのネタ探し、いいねの数ばかりに夢中になっていたり、
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まさしは、ゲームに夢中になっていたり、
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そんな友だちのことを、皆さんどう思いましたか？？

みんなと一緒にいる時に、一緒に楽しまずにスマホばかり見ている・・・・一緒にいる人
にどんな影響を与えているでしょうか。
アイとまさしの行動を考えてみましょう。
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アイは、SNS投稿用に撮影し、食べずに捨てる行動がありましたね、どうでしょうか？
（時間に余裕があれば、答えてもらう）
（そうですね）
かき氷を売ってくれたお店の人や周りの人は、あまりいい気持ちにはなりませんよね。
またアイはSNSへ投稿すること、まさしはゲームに夢中になりすぎて、花火もみない、歩
きスマホもありました。これはどうでしょうか？
（時間に余裕があれば、答えてもらう）
（そうですね）
友達にとっては、「せっかく来たのに…」と違和感を感じていましたし、
お祭りのようなたくさんの人がいる中での歩きスマホは、自分だけではなく周りの人に
とっても、大変危険なものです。
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自分で好きなことをするのは自由です。

でも、みんな一緒にいる時に、お互いに気持ちよく過ごすためには、周りへ不快感を与
えないよう、やはりルールやマナーを考えて行動することがとても大事です。
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そして、二人がのめり込んでいたSNSやゲーム、サービスを運営している人たちは、利
用している人たちが「いいねが増えてうれしい」「レベルアップして強くなってうれしい」と
長時間サービスを使ってもらうための工夫「やり続けたくなる仕組み」を考えています。

31



Copyright @ 2025 KDDI Corporation. All Rights Reserved

ネットへの依存とならないように、使い方を管理するのは、使う私たちの自己責任だと
いうことです。

もしも、しっかりと管理できず、ネットの利用を自分でコントロールできなくなるくらいの
めり込んでしまったら、どうなるでしょうか？
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「夢中になって、自分の意志でやめられない」「ながらスマホなどで事故を起こす」「昼と
夜が逆転する」など日常生活を送ることが困難になってしまいます。
こういった状態を「ネットへの「依存」」と言います。

せっかく便利で楽しいスマホの時間も夢中になりすぎて、日常生活が送れなくなってし
まっては意味がありませんよね。
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ネットへの依存の可能性をチェックできる質問項目、このようなものがあります。

皆さんはどうでしょう、当てはまるものはありますか？
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今日は８つの項目うち５つの項目をやってみましょう。

この中であてはまるものが何個ありますか？心の中で数えてみてください。

（一つずつ読み上げる）
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３つ以上ある人は、ネット依存の可能性があるかもしれませんね。

２つ以上でも要注意です。

（この講座のあとに配布されるリーフレットのなかに、ネット依存のチェックリストを載せ
ていますので、参考にしてください）
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ネット依存はひどくなると
・やらずにいられない
・正常な判断ができない

つまり、自分ではどうしようもない、自分では改善しようがない状況になってしまいます
。

中でもゲームへの依存は、海外で長時間やりすぎたことが原因で亡くなった人もいま
す。
世界保健機関(WHO)では、ゲームへの依存を「ゲーム障害」として病気に認定し、大き
な問題となっています。（2019年5月20日認定、2022年からは保険適用になる）
アルコールや薬物への依存が病気であると同じように、ネットへの依存も自分だけでは
どうしようもなく治療が必要な状態。そうなってしまってからでは遅いのです。
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今回の動画でのポイントです。

ゲームやSNSなどネットの時間はとても楽しいものですが、ルールやマナーを守りなが
ら、自分自身でしっかりコントロールしていく必要があります。

特にネットへの依存はほんのちょっとしたきっかけで誰でもなり得るものです。

もし依存になってしまったら、もとの自分を取り戻すためには、多くの時間が掛かる可
能性があります。

使っていい場所なのか、嫌な気持ちになる人はいないのか、自分で考え、しっかりコン
トロールして使いましょう。
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スマホなどに機能の一つとしてつけられているスクリーンタイムやファミリーリンクなど、

利用している機器自体の機能の力を借りることも、コントロールしていくために有効な
手段です。ぜひ活用してみましょう。

※スクリーンタイム（ios)、ファミリーリンク（android)
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また、ネットだけではなく、リアルでの時間も同じように大切にできるといいですね。

ネットに支配されることなく、上手に使いこなしていきましょう。
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では、最初の動画です。

あとで近くの人と、話し合う時間をつくりますので、何が問題だったか、考えながら見て
ください。
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はい、いかがでしたか？

いったい何が問題で、こんなことになってしまったのでしょう？

少しだけ、近くの人と、話してみてください。

（約20秒フリータイム）
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（子供たちが考えている間、このスライドを表示しておいてください）
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ケンタは、推しの「アイス姫」のライブに行くために、どうしてもお金がほしくなりました。
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ネットで検索すると５分で5000円と短時間で高額なバイトをを見つけました。

CMもあるし、口コミも良さそうだったので、さっそく応募しました。

46



Copyright @ 2025 KDDI Corporation. All Rights Reserved

ケンタは、言われるままに

名前、住所、電話などの個人情報と一緒に、お父さんの名刺の写真まで送りました。

バイトの面接と同じようなものと考えていましたね。
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実際に言われた内容をやってみると、とても簡単。

荷物をポストに入れるだけで5000円がもらえました。

ケンタは簡単にお金が手に入るので、もっと高額のバイトもしたくなり、連絡をします。

すると・・・
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そのアルバイトは、キャッシュカードを預かり、暗証番号も聞き出す内容。

不安になったケンタは、もう辞めたいと伝えますが、「すでに犯罪に手を染めている」と
告げられました。
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名前、住所、写真、親の会社の情報まで渡していることから、

ケンタは逃げることができないと思い・・結局、更なる犯罪をおこない、逮捕されました
ね。

皆さんもニュースで見たことがあるかと思いますが、いわゆる「闇バイト」です。

中高生が特殊詐欺や強盗等の重大な犯罪に加担してしまい、大きな社会問題となって
います。
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皆さんは、「ネットでやり取りすれば信用できる」、「ネットでやり取りすればいい人かど
うかわかる」そんな風に思っていませんか？
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ネットで知り合った人を信用しても大丈夫でしょうか？
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インターネットの世界で知り合う人は、いいひと悪い人かは簡単にわかりません。

ですので、ネットの情報や知り合った人をすぐに信用するのは大変危険なことです。
大丈夫、問題ないと安易に判断せず、十分に注意しなければなりません。
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また高額報酬のアルバイト、いわゆる「闇バイト」は、

高額報酬、即日即金、ホワイト案件などで応募され、応募した人には例えば「シグナ
ル」「テレグラム」などの秘匿性のあるアプリで連絡し、強盗などの犯罪をさせられます。

もし応募してしまい、やめようとすると脅され、抜け出せず、犯罪を重ねてしまう可能性
が高くなってしまいます。
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これは闇バイトのトラブル実例です。（事例を読み上げる）

いずれもお小遣いが欲しい、割のいいバイト、先輩に誘われたという軽い気持ち
で連絡をとり、騙されるなど、トラブルに巻き込まれています。

またネットやSNS利用の時間が長い皆さんは、闇バイト募集サイトなどに接する割合が
高いと言われています。十分に気を付けなければいけません。

（参考）
１行目：地元の先輩から「闇バイト」に誘われた中学生、詐欺未遂容疑で逮捕…「クリ

スマスでお金必要だった」
https://www.yomiuri.co.jp/national/20241217-OYT1T50162/
2行目：埼玉女子高校生「闇バイト」応募し特殊詐欺関与の疑いで検挙
https://www3.nhk.or.jp/shutoken-news/20241213/1000112092.html
3行目：中高校生ら3人 強盗予備罪で逮捕 11月アドバイザーレポートにも掲載あ

り
https://news.yahoo.co.jp/articles/7d297eb5368f692e7bd3c3c14e0642979aa8e347
4行目：

https://www.asahi.com/articles/ASR1L3RW3R1LPTIL001.html?msockid=38c676bd45626
80a1287626944066909
※参考資料

トビラシステム 「闇バイト」に関する意識調査
https://tobila.com/news/release/p1626/
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闇バイトで犯罪者となってしまうと、自分自身の進学や仕事など、将来に大きな影響を
及ぼすことになりかねません。

また、自分の家族、そして被害者やその家族に一生消えることのない深い傷を与える
ことになります。

自分だけではなく、他の人の人生も壊してしまったその償いをしていかなければなりま
せん。
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このようなトラブルにならないためのポイントです。

すぐに信用せず、そして自分は大丈夫だと安易に判断せず、落ち着いてよく考えましょ
う。

簡単に高収入が得られるアルバイトは、危険なことに巻き込まれる、犯罪など、リスク
の可能性があると思ってください。

また怪しいバイトに応募してしまったなど、少しでも不安に感じることがあれば、すぐに
警察に相談してください。
そうすることで、犯罪への加担を未然に防ぐことができます。

いわゆる「闇バイト」の危険性について｜警察庁Webサイト
https://www.npa.go.jp/bureau/safetylife/yamibaito/hanzaishaboshu.html
R0612syonen.pdf

57



Copyright @ 2025 KDDI Corporation. All Rights Reserved

今日はスマホやケータイを利用したときのトラブル、トラブルを回避するための使い方
について、いろいろ考えていただけたかと思います。

それでも、トラブルに巻き込まれてしまうかもしれません。その時には、どうしたらいい
でしょうか。
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もし、トラブルに巻き込まれてしまった時には、
メールを保存したり、スクリーンショットで画面をコピーし、証拠をのこしてください。
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そして、ひとりで悩まずに、保護者の人や先生に、すぐに相談することが大切です。

一人で悩んでいるうちに、インターネットのトラブルは、どんどん影響が大きくなり、取り
返しがつかなくなります。
勇気を出して、少しでも早く、大人に相談してください。
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スマホ・ケータイは、とても便利で皆さんにとって、より身近な「道具」になってきていま
す。
その「道具」に振り回されることなく、正しく、賢く、使いこなしていってくださいね。

今日は、KDDIスマホ・ケータイ安全教室のお話を聞いていただき、ありがとうございまし
た。
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